GALENA PHARMA OY:N REKISTERI- JA TIETOSUOJASELOSTE

Rekisterinpitdja

Galena Pharma Oy, Sammonkatu 10, 70500 Kuopio.
Y-tunnus: 1057172-0

Rekistereistd vastaava organisaatio

Asiakaspalvelu Galena Pharma Oy
Puhelin: +358 17 288 1250
sdahkoposti: galena@galena.fi

Henkilotietoldhteet

Kasittelemme henkildtietoja seuraavista tietolahteista:

verkkosivustomme yhteydenottolomakkeet

verkkosivustomme haittavaikutusilmoituslomakkeet

asiakas- ja kuluttajapalaute

markkinoilla olon aikainen seuranta (Post Market Surveillance)
MIQ (Medical Information Questions) -kyselyt

asiakasrekisteri

palkka- ja henkilostéhallintorekisteri (tyontekijat ja tydnhakijat)
sidosryhmien rekisteri

Henkilotietojen kasittelystd on laadittu menetelméakuvaus, jossa eritelldan tietoldhteiden sisalto ja luokitus,
vastaanottotapa, jatkokasittely, sdilytystapa ja -aika seka havitystapa.

Henkilotietojen kasittelyn tarkoitus

Henkilotietoja kasitellddn tai kerdtdan perustuen Galena Pharman asiakassuhteeseen, asiakkaan ja
yrityksen valiseen sopimukseen, verkkosivuston kayttoon, henkilon erilliseen suostumukseen,
rekisterinpitdjan oikeutettuun etuun tai lainsdddannon velvoitteisiin.

Galena Pharma kayttaa henkilotietoja seuraaviin tarkoituksiin:

haittavaikutusilmoitusten kasittelyyn

markkinoilla olon aikaiseen seurantaan liittyvien tietojen kasittelyyn

MIQ-kyselyjen kasittelyyn

asiakaspalveluun, asiakassuhteiden hoitoon ja asiakas- ja kuluttajapalautteen kasittelyyn
yhteydenottoilmoitusten kasittelyyn

rekrytointitilanteessa ja tydsuhteen muodostumisen yhteydessa annettujen henkildtietojen
kasittelyyn

sidosryhmien henkil6tietojen kasittelyyn
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Mita tietoja kasittelemme?

-verkkosivuston haittavaikutusilmoitusten kautta keratyt tiedot (kts. erillinen tietosuojaseloste
verkkosivustollamme haittavaikutusraportoinnin yhteydessa)

-verkkosivuston yhteydenottolomakkeen kautta keratyt tiedot:
- henkilon tai yrityksen yhteyshenkildiden nimi, yritys/yhteis6, puhelinnumero, sdhkoposti,
yhteydenottoviestin sisalto.

-evasteiden avulla keratyt tiedot:
- sivuston kavijatilastot kerataan Google Analytics -ohjelman avulla sen kayttéehtojen mukaisesti.
Emme saa Google Analyticsin kautta tietoa kayttdjan IP-osoitteesta, vaan anonyymissa muodossa
olevaa dataa, emmeka pysty suoraan tunnistamaan kayttajaa.

Galena Pharma kasittelee my0Os muista tietoldhteista kuin verkkosivujen kautta saatuja henkilotietoja.
Nadihin rekistereihin tallennettavat henkilotiedot voivat sisaltaa seuraavia:

- rekisteroidyilta itseltdan saadut tiedot sahkopostitse, puhelimitse, sosiaalisen median palvelujen
kautta, sopimuksista, asiakastapaamisista, tydhakemuksista, tydsopimuksista ja muista tilanteista,
joissa tietoja luovutetaan.

- saannonmukaiset tietolahteet ja tahot, joiden antama tieto on kasiteltava palkkahallinnossa.

- yritysten ja muiden organisaatioiden yhteyshenkildiden tietoja voidaan kerata myds julkisista
lahteista kuten verkkosivuilta, hakemistopalveluista ja muilta yrityksilta.

Evasteiden (cookies) kaytto

Sivustollamme kaytetdan evasteita (cookies). Evaste (cookie) on pieni, kdyttdjan tietokoneelle ldhetettava
ja sielld sailytettava tekstitiedosto, joka mahdollistaa internet-sivujen yllapitdjan tunnistamaan usein sivuilla
vierailevat kavijat. Tavoitteenamme on kehittaa sivustomme laatua ja sisaltoja kayttajalahtoisesti.
Keraamme evasteiden avulla sivuston kavijatilastoja ja analysoimme tietoja. Google Analyticsin evasteiden
kdyton voi estda lataamalla ja ottamalla kayttoon Google Analytics Opt out Browser Add on -vaihtoehdon.

Henkilotietojen siirtaminen

Tietoja ei sadnndnmukaisesti siirreta tai luovuteta EU:n tai ETA:n ulkopuolelle, ellei tietojen luovutukseen ole
lain mukaista velvollisuutta. Jos henkilotietojasi taytyy siirtdd kolmannessa maassa sijaitsevalle
lilkekumppanille, Galena Pharma soveltaa tiedonsiirtoon asianmukaisena suojatoimena Euroopan komission
hyvaksymia tietosuojaa koskevia vakiolausekkeita.

Asiakasrekisteripalvelun teknisessad toteutuksessa kadytetdan ulkopuolista palveluntuottajaa, jolle tietoja
siirretdan tata tarkoitusta varten, ja jolta on saatu tietosuojalain mukaiset prosessikuvaukset.

Galena Pharma voi jakaa ja/tai luovuttaa anonymisoituja henkilotietoja esim. valvontaviranomaiselle osana
markkinoilla olon aikaista seurantaa.

Yrityksen palkanlaskennan osalta tietoja voidaan luovuttaa sdaannénmukaisille vastaanottajille, joilla on
oikeus saada tietoja yrityksen palkanlaskennasta.
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A GALENA

PHARMA

Henkilotietojen suojaaminen

Galena Pharmalla on kdytdssdaan asianmukaiset tekniset ja organisatoriset toimenpiteet henkilGtietojen
suojaamiseksi. Henkilotietoihin on paasy vain niilla henkildilla, joille se on valttamatonta velvoitteiden
hoitamista varten. Henkilotietojen kasittelijoilla on salassapitovelvollisuus.

Galena Pharmalla on kdytdssdaan menetelmat, joilla suojataan henkilotiedot mahdolliselta haviamiselta,
tuhoamiselta tai vahingoittamiselta.

Sailytys

Henkilotietoja sailytetdan suojatussa tietokannassamme ja niitd kaytetdaan vain tapauksen kasittelyyn tai
viranomaisvaatimusten mukaiseen raportointiin.

Galena Pharma sailyttaa haittavaikutusilmoitusten henkildtietoja lainsaadanndssa maariteltyjen vaatimusten
mukaisesti.

Muita henkil6tietoja sdilytetdan tarvittava aika, jotta pystymme toteuttamaan tédssa tietosuojaselosteessa
mainitut kayttotarkoitukset.

Henkilotietojen kasittelyn oikeudelliset perusteet

EU:n yleisen tietosuoja-asetuksen (GDPR) mukaiset oikeusperusteet Galena Pharman henkil6tietojen
kasittelylle ovat:
- henkildn suostumus
- sopimus, jossa rekisterdity on osapuolena
- rekisterinpitdjan oikeutettu etu (esim. asiakassuhde, asiakaspalautteen/yhteydenottojen kasittely)
- lakisaateinen velvollisuus (markkinoilla olon aikainen seuranta, tuotteiden laatuun liittyva
asiakaspalaute tai yhteydenotto)

Tietoa oikeuksista

Sinulla on oikeus:
- pyytaa tietoa sinua koskevista Galena Pharman késittelemista henkil6tiedoista
- pyytaa korjausta henkilGtietoihisi, jos niissd on virheita tai puutteita
- pyytaa henkilotietojesi siirtoa itsellesi
- tehda valitus tietosuojaviranomaiselle
- vastustaa henkilotietojesi kasittelya, jos se perustuu vain Galena Pharman oikeutettuihin etuihin
- pyytda henkilotietojesi poistamista

On syyta ottaa huomioon, etta ndita ylla mainittuja oikeuksia voidaan rajoittaa, jos se on markkinoilla olon
aikaiseen seurantaan liittyvien velvoitteiden tayttymisen edellytys. Oikeuksia voidaan rajoittaa, jos niiden
kasittelyyn on oikeudellinen peruste. Mahdollisten pyyntéjen kasittelyd varten Galena Pharman tulee
tarkistaa pyytdjan henkilollisyys. Pyynto tulee lahettaa kirjallisesti rekisterinpitajalle. Rekisterinpitdja vastaa
asiakkaalle EU:n tietosuoja-asetuksessa saddetyssd ajassa (pdasaantoisesti kuukauden kuluessa).
Tarkastusoikeus on maksuton enintdan kerran vuodessa toteutettuna.
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Muutokset tietosuojaselosteeseen

Lainsaadannon vaatimusten tai palvelujen ja verkkosivujemme kehityksen johdosta pidatamme oikeuden
paivittda tata tietosuojaselostetta tarpeen mukaan.

Laadittu 14.12.2021.
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